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Vorstellung

Stefan Rieber

*  Diplom-Ingenieur (FH) Technische Informatik
e Berater fur IT-/ Informationssicherheit
*  >20Jahre IT-Erfahrung

Branchenkenntnisse

* Banken (IT-Sicherheit und operationelles Risikomanagement)
* Fertigungsindustrie (Software Entwicklung & Integration)
*  Medien (Client Services)

Schwerpunkte

* IT-/IT-Sicherheitsstrategie und IT Governance
*  Management von IT-/ Informationssicherheit
* Systemanalyse und IT-Audit, Zertifizierung

. n Kontakt
* Management von operationellen Risiken
*  Prozess- und Service-Management Telefon  +49151 17216257
* Projektportfolio- und Projektmanagement eMail mail@sureit.de
* Software- und Systementwicklung Web www.sureit.de

* Qutsourcing und Steuerung externer Dienstleister
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Bedrohungen
Der NSA-Skandal

TOP SECRET//COMINT/MEL TO USA. AUS, CAN, GBR, NZL

Why are we interested in HTTP?

facebook YAHOO!
Sjmyspace.com

Because nearly everything a typical user does on
the Internet uses HTTP

TOP SECRET/SI//ORCON/NOFORN . ~ o 0
; 2 ::: Hotmail Gor ngc qANO; talk™  YoullTH
7 ™S . i ~

Cl"l {lj facebook YAHOO’ “ AL.aiI&%

i asisinn PRISM Collection Details @&

What Will You Receive in Collection
(Surveillance and Stored Comms)?
It varies by provider. In general:

Current Providers

Gmail

* E-mail

+ Chat - video, voice

* Videos

Photos

Stored data

VolP

File transfers

Video Conferencing

= Notifications of target activity — logins, etc.
+ Online Social Networking details
Special Requests

.

d details on PRISM web page:
jo PRISMFAA TOP SECRET/SI/ORCON//NOFORN

Quelle: Wikipedia
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Bedrohungen

Industriespionage - Beispiel 1

Ziel des Angriffs

Mittelstandisches Unternehmen im Energiesektor
mit eigener F&E-Abteilung

= r

Analyse der Vorfalls

Bei Bauarbeiten wird zufallig eine Manipulation des Firmennetzwerkes entdeckt

Bei den verwendeten Komponenten handelt es sich um giinstige Massenprodukte (keine
RiUckschlUsse aus Seriennummern, ...)

Keine relevanten (Zugriffs-)Spuren im Netzwerk
Hinweise auf Insider

Untersuchung der Zugangsdaten ergibt korrespondierendes Bewegungsmuster mit einer
verlorenen Zugangskarte

In der verdachtigen Zeitperiode kann ein IP-basierter Datentransfer nach China nachgewiesen
werden ...

Quelle: Verfassungsschutz
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Bedrohungen

Industriespionage - Beispiel 2

Ziel des Angriffs

International agierender Automobil-Zulieferer
mit eigener F&E-Abteilung

Analyse des Vorfalls

* Software-Entwickler wird auffallig, als er versucht, die Telefonanlage zu manipulieren (freie
Telefonate)

* Keine Anzeige - Behdrden werden nicht aktiv

* Ungewodhnliche Arbeitszeiten, Loschung von Dateien, fragwirdige Kontakte, Spielschulden
* Mitarbeiterist in westliches Land “geflohen”

* Einbruch in Unternehmensnetzwerk erfolgt aus der lokalen Niederlassung. Verwendet werden
Zugangsdaten eines ehemaligen Mitarbeiters ...

Quelle: Verfassungsschutz

Gefahrenabwehr in der Post-Snowden-Ara Page 5




Bedrohungen
Typische Quellen

Nicht
autorisierter
Zutritt/ Zugriff

Stérung/
Designfehler

it Hardware Filschung /
EXplOltl ng Stérung/ Veranderung
Designfehler von;)lzten
Software
Spam

Sniffer

APT

Zerstorung/
Verlust
von Daten

Fehlerin
DR und
BCM

ID theft Menschen, Daten und
brosesse IT-Systeme
Backdoor und —
Methoden

Social

Engineering
Spionage *

X

Phishing v

X

Root Kit Denial of Service

K :Vorsatz als Quelle der Bedrohung
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Bedrohungen

Heartbleed (1/2)
Heartbeat Anfrage
Wenn du noch da bist,
X sende mir diese 4
- Zeichen: ,Test" [ '
" ﬁ-/ g > \\:
RN -
;‘ | § » /‘/’
( b Heartbeat Antwort ~Z =

,Test”

Heartbleed Anfrage
Wenn du noch da bist,
sende mir diese 40004
Zeichen: ,Test" [ '

Heartbleed Antwort
, Test+40000 Zeichen_mit_
beliebigen_teilweise
sensiblen_Serverdaten... ”

Source: Wikipedia
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Bedrohungen
Heartbleed (2/2)

Betroffen OpenSSL

Seit 14.03.2012

Verwundbarkeit Buffer-Overread
Pro Anfrage konnen 64 kByte des Arbeitsspeichers ausgelesen
werden

Schaden Unklar, da ein Angriff nur sehr wenig Spuren hinterlasst.

—> Austausch der Serverzertifikate.

Sl —> Nutzern wird empfohlen, alle Passworter zu andern.

,Das OpenSSL-Team wies auf zu wenig Ressourcen als strukturelles Problem bei
der Entwicklung der Software hin und bat um finanzielle Unterstitzung.”

Quelle: Wikipedia

Gefahrenabwehr in der Post-Snowden-Ara Page 8



Bedrohungslage 2013

Auszug aus dem Symantec Internet Security Threat Report

Targeted
Attacks

Pl 427 INCREASE

Bot Zombies
(in millions)

New Zero-Day .@.

Vulnerabilities

» 4
p1apy 8 fj14
2010 2011 2012

New Vulnerabilities Average Number of
Identities Exposed

Web Attacks
Per Breach in 2012 -

Blocked Per Day

190,370

247,350

| 604,826 |

Mobile Malware

Families Increase
= 2011-2012

New Unique
Malicious Web Domains

pLslo 43,000
b0l 74,000

Mobil
VL(JJInleFr-‘abiIities o 415 580/0

Quelle: Symantec ISTR 2013
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Bedrohungslage 2013

Targeted Attacks und Advanced Persistent Threats (APT)

-

Targeted Attacks

... werden fiur einzelne Unternehmen
entwickelt.

Im Gegensatz zu weit verbreiteten Angriffen
neigen gezielte Angriffe dazu, nicht gemeldet
zu werden. Oft gibt es keine Werkzeuge fir
Erkennung und Gegenmalinahmen (z. B.
fehlende Muster fir Malware-Scanner).

~

J

Advanced Persistent Threats

... hochentwickelte, getarnte, i.d.R.
langandauernde, kontinuierliche Angriffe auf
ein bestimmtes Unternehmen. Oft durch
menschliche Interaktionen orchestriert.

Advanced: Nutzung von anspruchsvollen
Techniken, um sich zu tarnen und
Sicherheitslicken auszunutzen.

Persistent: kontinuierliche Angriffe/
Uberwachung und Extraktion von Daten von

einem bestimmten Ziel.

o

~
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Bedrohungen

Targeted Attack - Stuxnet

Step 7
request s7otbxdx.dll
code block
from PLC
o | s7blk_read
A I
1 S !
show code I code : lee
block from : block
PLC to user = i 1
R I Normale
1 STL : Code-Ubertragung Step 7
: code
y  block 1
| | request
"""" code block
from PLC
show code
block from
PLC to user
System Infizierung ——————
' modified |
o SIE 1
1 code :
. block

PLC
ol '
1 STL :
: code
i block 1
I 1
stuxnet

s7otbxdx.dll

P—
s7blk_read >
S I
1 STL !

: code :
1 block 1 [e—

— !

Modifizierte

Code-Ubertragung

original
but renamed
s7otbxsx.dll

Siemens S7300

PLC
s7blk_read _——————
It ot et Y ! !
] I r STL !
¢ STL ! ' code
: COUE | g , block !
i block 1 €t
1 ]

Quelle: Wikipedia
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Bedrohungslage 2013

Government

Single Individual 23%

3%

/iele

Organization
7% Finance
14%

Unspecified Malware

1%
Malware

1%
DNS Hijacking
2%

iFrame Injecti

Account Hijacking
9%

Defacement

N Techniken

Quelle: hackmageddon.com
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Motivation

Analyse der Motivation von Cyber-Angriffen

Die wichtigsten Motivationen:

* Soziale Orientierung Cyber Crime
47%

* Technische Ambitionen
* Politische Orientierung
* Finanzieller Profit
* Regierungsauftrag

Cyber Warfare
4%

Cyber Espionage
5%

Die Aussagekraft der
Achtu ng verfugbaren Statistiken ist
begrenzt!

Quelle: hackmageddon.com
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Bedrohungslage

Analyseergebnisse Cyber-Crime
y 5 y /' 64% der Unternehmen warenin \

den vergangenen 3 Jahren selbst
Opfer eines Angriffs
( \ * Schadenshohe bis zu 85 Mio. €
* 5.428 befragte Unternehmen weltweit «  Viele Vorfalle wiren mit einer
(Deutschland 1.166) hoheren Sensibilitat des
* jedeszweite deutsche Unternehmen ist betroffen Managements vermeidbar
* haufigste Arten: Veruntreuung, Betrug, gewesen
Industriespionage Tater: zu 84% Mitarbeiter
* ermittelter Schaden in Deutschland: 4,3 Mrd. € KPMG
*  Durchschnittlicher Schaden pro Vorfall 1,6 Mio. € \ /
* Die Halfte der wirtschaftlichen Delikte ist
Mitarbeitern zuzuordnen

*  Tater: 20% Senior Management, 25% Mittleres “Ist nur fir andere ein Problem
Management L
PWC * Schadenshohe: 8,3 Mrd. €
\ J *  “Der Feind im eigenen Lager “

*  Top Managers als Insider

-

Ernst & Young
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Systemangriffe

Typische Phasen eines Cyber-Angriffs

Ve
7N

1 Footprinting J
\/,/

/ é . Port- & Protocol
N Scan

e o N

2 Enumeration

e

\ _/

4 / Exploiting J

L

\5 Backdoor Inst. ]

6 ) Coverin g Tracks J
\/7 /
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Angriffsziele

Wertvolle Daten / Ziele fur Industriespionage

* Forschungsergebnisse

* Entwicklungs-Strategie

* Produkt Informationen

* Produktionstechnologie/ -prozesse (Know-how)

* Designstudien/ Produktideen

* Ergebnisse von Qualitatsaudits

* Ersatzteillisten

* Geschaftsstrategien

* Expansions- und Investitionsplanungen

* Kooperationen/ Partnerschaften/ Fusionsplane

* Kostenaufstellungen und Budgetplanungen

* Marketing-Informationen und Wettbewerbsstrategie
* Kundendaten

* Preisberechnungen/ -informationen und Controlling-Informationen

Quelle: Verfassungsschutz

sure

Gefahrenabwehr in der Post-Snowden-Ara Page 16



Informationssicherheit

Ebenen der Gefahrenabwehr

Schaden verhindern

Eintrittswahrscheinlichkeit
reduzieren

Schaden begrenzen

Reaktion
| Ermitteln
[ Sanktionieren
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Identifikation von Cyber-Angriffen

Security Incident vs. (operational) Incident

Von entscheidender Bedeutung ist die Fahigkeit, zwischen einem Sicherheitsproblem
und einer Betriebsstorung zu unterscheiden.

Fir die Unterscheidung
mussen geeignete Kriterien
gefunden werden!

* Gefahrin Verzug

* Vorsatz
* betrlgerische Absicht

Strategical Processes

| -+
c Company and Human Resources | Infrastructure / Finance Management / »
0;3 Commercial Strategy Organisation Architecture Quality Management
[}
2 | -
. s Account Mgmt. Service Planning R&D
7] bz
= Business i Servi ey
o > oatc Financial | Capacity = Availability D‘Sf_m_te | Shiss =
a - elationship et Mart Mamt Continuity Design Is E
2 E Management (LS g gmt. Mgmt. o o
ol U ¢ T o =
5 £ —— e s 7 o A
o Service Leve Service
6 9 Management Build & Test s
= RfC (Request for Change) ) : _ i
| RfC| i g
" e «— =
Change ] wn
Management g ——
KPIs » Software-Distribution
(Key Perf. Configuration Management * $ / -Control
t cato ] :
g_ Release P
= Management upply |
= / 2 Management <
o i Service Desk / 44, Problem RfC (Underpinning L1l g
8 | Incident Management Management Contracts)
E Lb
) Operation & Production Key Indicators

ICT (Information and Communication Technology) —r (SLM, SLAs, OLAs...)

Operational Processes

Incident Management auf der ITIL V3-Service Map
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Identifikation von Cyber-Angriffen

Merkmale/ Anzeichen eines Angriffs

ungewdhnlich hohes Datenvolumen, Firewall droppings, ...

Alarm, Policy dropping, auffallige Eintrage in Logfiles, ...

unbekannte Prozesse, User (neue Accounts) oder (neue) Dateien,
Veranderungen von DateigroRen oder Metadaten, fehlende oder
veranderte (Log) Dateien, Schreibversuche auf Systemdateien,
ungewohnliche Systemauslastung, beendete Prozesse/ Services, Denial of
Service, unerklarliche Systemabstirze, ungewohnliche Logins (Zeiten oder
abgewiesene Versuche), sichtbare Veranderungen (z.B. Defacement), ...
Warnungen von Dienstleistern (z.B. CERT), Beschwerden Uber Malware
von Kunden oder Partnern, Information von Behorden,
Presseinformationen, Informationen aus Intrusion Mapping Systemen, ...

Netzwerk
IDS
Server

Extern

Gestohlene Computer-Straftaten werden haufig weder bemerkt noch

Guter vs. reportet ...
kopierte Daten ... weil sie nicht offensichtlich sind!
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Incident Response

Organisieren Sie den Ernstfall

,Information Security Incident
Management”

Kernelemente

y/
4
|

A
P

Vorbereitung/ Test

I\

Anzeige eines Vorfalls
Klassifikation

B w N

Initialisierung der Response
(Datensicherung, Ermittlung,
Mallnahmenentscheidung,
Koordination, Reporting,
Kommunikation, ...)

5. Ruckkehr zum Normalbetrieb

Vi

6. Beobachtung )

N 4
\

Lessons learned )

Beispiel eines Incident Response-Prozesses
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Incident Response

Typische Fehler

Response-Plan
nicht vorhanden/ bekannt
Keine
zeitnahe Meldung
Vorfall wird
unterschatzt
Unzureichende Information
der Entscheidungstrager
Unvollstandige
Dokumentation
Unzureichender Schutz
der Beweise

IT Attack Identification, Analysis and Response



Computer-Forensik

Suche nach Antworten

Sicherheits-
Vorfall

Fragen nach einem Sicherheitsvorfall sind Fragen nach
Manipulation

Die Antworten werden fur einen sicheren Weiterbetrieb
benotigt

Die wichtigsten Spuren sind i.d.R. flichtig oder fragil
° Flichtig - RAM: Netzwerkverbindungen, Prozesse, Speicher, ...

Computer- Fragil - Festplatte: geldschte Dateien, Auslagerungsdateien, Eventlogs, ...

Forensik

Am betroffenen Gerat sind Spuren in Gefahr

° Fllchtige Spuren werden durch Ausschalten vernichtet
@ ° Fragile Spuren werden durch Anlassen vernichtet
° Beide Arten von Spuren werden durch Aktivitaten am Gerat vernichtet

Antworten

Quelle: HiSolution AG, 2. BSI GS-Tag
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Computer-Forensik

First und Life Response - Reihenfolge der Datensicherung

Die Halbwertzeit der Informationen bestimmt die Sicherungsreihenfolge

* Routingtabellen, ARP-Cache, Prozessliste, angemeldete
User, Netzstatus, Kerneldaten, Hauptspeicherinhalt,
Prozesse, ...

* Temporare Dateisysteme, SWAP-Bereiche, lokale
Logdateien, ...

* Inhalt der Datentrager

* Relevante Logdaten auf zentralen Log-Servern

* Physische Konfiguration und Netzwerktopologie

* Archivierte Medien

Quelle: RFC 3227
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Computer-Forensik

Zusammenhange herstellen

Gesammelte Abgeleitete
@ Daten @

Beweise

Zugangskontrolle Anwesenheit zum
gang Zeitpunkt des Angriffs
Betriebssystem Verwendung des PC
y
Benutzte Anwendun(en) Netzwerkzugang
Wy
Netzwerk Spuren des Angriffs
y
Angegriffene Aktionen und Schaden
Anwendung(en) (Daten, Organisation)

Riuickschliisse

Stefan Rieber
consulting
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Fazit

@ Incident Response ist wichtig!

Schnelligkeit ist oberstes Gebot (First Response)!

Live Response ist ohne Expertenwissen (selber) machbar!

Den Ernstfall vorbereiten — und tGben!
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