Profil

Stefan Rieber

Am Redder 9
24796 Bovenau

+49 (0) 151 17216257
mail@sureit.de

www.sureit.de

Stefan Rieber
consulting

Schwerpunkte

e Informations- und IT-Sicherheitsmanagement/
ISO 2700x, BSI IT-GS, PCI-DSS, BDSG, CC

* Projektportfolio- und Projektmanagement/
Prince 2, Kanban, V-Modell XT, SCRUM

* IT-Servicemanagement/
ITIL V3, ISO 20000

Ich biete Ihnen

Analysen | Konzepte | Projektleitung | Interimsmanagement

Dienstleistungen und Beratung fiir ein effizientes und nachhaltiges
IT-Management

¢ das seine Kunden kennt,
e sich am Business orientiert und
e den Ressourceneinsatz optimiert

Erfahrung

» fundierte fachliche und methodische Kenntnisse/ 19 Jahre
- Informations- und IT-Sicherheitsmanagement
- Gap- bzw. Systemanalyse, Audit und Zertifizierung
- operationelles Risikomanagement
— IT-Strategie und IT-Governance
- Prozess-, Servicedesign und -optimierung
- Projektportfolio- und Projektmanagement
- Vertrags- und Anforderungsmanagement
- Planung und Umsetzung von Sourcing-Strategien
- System- und Softwareentwicklung, Applikationsmanagement
— IT-Organisation, Change und Coaching

* internationales Projektmanagement

* branchenlbergreifende Erfahrung/ Fertigungsindustrie, Finanz-
und Medienwirtschaft

e Leadership/ 15 Jahre, interdisziplinar, interkulturell
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Stefan Rieber

Referenzprojekte

05/2013 - 08/2013
Arbeitsplatze
Standorte
Motivation
Schwerpunkte
Aufgabe und Inhalte

05/2013 -09/2013
Arbeitsplatze
Standorte
Motivation
Schwerpunkte
Aufgabe und Inhalte

03/2012-03/2013
Arbeitsplatze
Standorte
Motivation
Schwerpunkte
Aufgabe und Inhalte

Profil

Transition Service Desk/ Medienbranche
14.000

2/ Hamburg und Berlin

IT-Strategie, Effizienzsteigerung
Servicemanagement, IT-Infrastruktur
Projektleitung/ ca. 50 MA

e Transition des IT-Providers fir die Services Request Fulfillment,
Break & Fix, SW Deployment und User Help Desk/ 1st und 2nd
Level Support

« Outsourcing 2.0/ ohne MA-Ubergang nach § 613a BGB
e QOrientierung an ITILV3

Einfihrung Service Management/ Medienbranche
14.000

2/ Hamburg und Berlin

IT-Strategie, Effizienzsteigerung

IT-Governance, Servicemanagement
Teilprojektleitung Client Services/ 10 MA

* Definition von Servicestrategie und -design

e Reorganisation des IT-Betriebsteams fiir die Services Incident
Management, Problem Management, Break & Fix, Fulfillment
Request, Client SW Development, SW Packaging & Deployment

e Implementierung der Services in Anlehnung an ITIL V3

Transition IT-Security Services/ Finanzbranche

4.000

7/ International/ D, USA, GB, SGP, L, DK

Effizienzsteigerung

IT-Governance, Servicemanagement, IT-/ Informationssicherheit
Teilprojektleitung IT-Sicherheit/ 15 MA

e |T-Providerwechsels mit dem Ziel des reibungslosen
Betriebstbergangs bezlglich der vertraglich definierten IT-
Sicherheitsleistungen

e Definition, Verhandlung und Umsetzungskoordination der IT-
Sicherheitsleistungen sowie der Regelungen zu Datenschutz
und operationellem Risikomanagement/ IKS

* Implementierung der Services in Anlehnung an ITIL V3 auf
Grundlage von ISO 27001 und IT-GS

e Provideraudit und Gap-Analyse
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Stefan Rieber

01/2012 -09/2012

Arbeitsplatze
Standorte
Motivation
Schwerpunkte
Aufgabe und Inhalte

05/2010-11/2011
Arbeitsplatze
Standorte
Motivation
Schwerpunkte
Aufgabe und Inhalte

01/2010-07/2010
Arbeitsplatze
Standorte
Motivation
Schwerpunkte
Aufgabe und Inhalte

Profil

Restrukturierung IT-Sicherheit/ Finanzbranche

4.000

7/ International/ D, USA, GB, SGP, L, DK

Effizienzsteigerung, Compliance

IT-Governance, Servicemanagement, IT-/ Informationssicherheit
Projektleitung/ 11 MA

e Gap-Analyse der bestehenden Prozesse

« Uberarbeitung des IT-Sicherheitsmanagements gemaR den
Anforderungen des COBIT-Frameworks im Rahmen der
Neugestaltung der IT-Prozesse

« Uberarbeitung des internen Kontrollsystems/ IKS

e Integration der Sicherheits-Services im Prozessframework/ ITIL
V3, COBIT

Aufbau Konzernsicherheitsmanagement/ Finanzbranche

4.000

7/ International/ D, USA, GB, SGP, L, DK

Effizienzsteigerung, Compliance

IT-Governance, Servicemanagement, IT-/ Informationssicherheit

Teilprojektleitung IT-Sicherheit (ISO27001) sowie fachliche und
konzeptionelle Beratung des Projektleiters/ 12 MA

e Konzeption und Etablierung eines konzernweiten, umfassenden
Sicherheitsmanagementsystems (KSMS) basierend auf
ISO27001 und Best Practice-Ansatzen des Werkschutzes

e Umsetzung eines Governance Risk Compliance-Ansatzes (GRC)

e Definition und Organisation eines internationalen virtuellen
Teams zum Management der IT-Sicherheit

Standardisierung Schwachstellenmanagement/ Finanzbranche
4.000

7/ International/ D, USA, GB, SGP, L, DK

Effizienzsteigerung

IT-Sicherheit

Projektleitung / 8 MA

e Design und Etablierung eines standardisierten
Schwachstellenmanagements basierend auf dem CVE-Standard
sowie den Kernelementen Schwachstellenanalyse und Patch-
Management

e Einbeziehung der Tdchter und externen Dienstleister
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Stefan Rieber

04/2009 —12/2009
Arbeitsplatze
Standorte
Motivation
Schwerpunkte
Aufgabe und Inhalte

04/2008 —05/2009

Arbeitsplatze
Standorte
Motivation
Schwerpunkte
Aufgabe und Inhalte

01/2008 —06/2008
Arbeitsplatze
Standorte
Motivation
Schwerpunkte
Aufgabe und Inhalte

Profil

Restrukturierung Security Incident Management/ Finanzbranche
4.000

7/ International/ D, USA, GB, SGP, L, DK

Effizienzsteigerung

IT-Sicherheit, Servicemanagement

Projektleitung / 10 MA

e Definition und Umsetzung eines Management-Prozesses zur
optimierten Erkennung und Behandlung von
Sicherheitsvorfallen im Konzern

* Einbeziehung der Tochter und externen Dienstleister

Aufbau Informationssicherheitsmanagement nach ISO 27001/
Finanzbranche

4.000

7/ International/ D, USA, GB, SGP, L, DK
IT-Strategie, Effizienzsteigerung
Informationssicherheit, Servicemanagement
Projektleitung / 20 MA

e Gap-Analyse der bestehenden Prozesse

e Konzeption und Umsetzung eines Informationssicherheits-
Managementsystems gemald 1ISO27001

¢ Umstellung der Steuerung auf Risikoorientierung

e Bericksichtigung der internationalen Organisation, der Tochter
und Dienstleister

e Etablierung von Kennzahlen und deren Messung zur Steuerung
der Informationssicherheit

Strukturierung IT-Audit und Sicherheitsgremien/ Finanzbranche
4.000

7/ International/ D, USA, GB, SGP, L, DK

Effizienzsteigerung

IT-Sicherheit, IT-Governance

Projektleitung / 10 MA

e Konzeption und Etablierung von IT-Sicherheitsaudits zur
regelméaRigen Standortbestimmung der Informationssicherheit
im Konzern und Steuerung der IT-Provider in Sicherheitsfragen

e Anpassung der internen und externen Sicherheitsgremien zur
Optimierung der Steuerung

e Koordination und Durchfiihrung von Initialaudits
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Stefan Rieber

05/2007 — 10/2007
Arbeitsplatze
Standorte
Motivation
Schwerpunkt
Aufgabe und Inhalte

2000 bis 2007

Arbeitsplatze
Standorte
Motivation
Schwerpunkte
Aufgabe und Inhalte

Stefan Riebe
consulting

IT-Provideraudit, GAP-Analyse/ Finanzbranche
4.000

7/ International/ D, USA, GB, SGP, L, DK
Compliance

IT-Sicherheit

Fachliche Projektleitung / 15 MA

¢ Sicherheitsauditierung eines IT-Providers

e Grundlagen des Audits bilden das Aufsichtsrecht (§ 25a KWG,
MaRisk) sowie die vertraglichen Vereinbarungen

e Koordination der Korrekturen zu identifizierten Abweichungen
im Projektkontext

diverse VISA- und MasterCard-Logical Security Audits/ PCI-DSS
Laufzeit jeweils ca. 3 Monate/ Fertigungsindustrie

ca. 1.000

3/ International/ D, GB, USA
MarkterschlieRung, Compliance
IT-Sicherheit, Software-Entwicklung
Projektleitung / 10 MA

¢ Gap-Analyse zu den Anforderungen des “VISA Logical Security
Audit Scheme” und ,Master Card Logical Security Audit
Scheme” (PCI-DSS)

¢ Design und Abstimmung von erforderlichen Software- und
Prozessanpassungen mit den Scheme-Providern

¢ Koordination der Software- und Prozessanpassungen

* Vorbereitung und Begleitung aller Zertifizierungs- sowie der
jahrlichen Uberprifungsaudits (einschl. Code-Reviews)
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Stefan Rieber

Personliche Daten

Beruflicher Werdegang

e Diplom-Ingenieur (FH) Technische Informatik
e geboren am 05. Méarz 1965 in Neukirchen (SH)
e verheiratet

Profil

seit 0/2013

04/2013-09/2013

04/2007 - 03/2013

IT-Dienstleister und -Berater
Stefan Rieber Consulting | sureit.de

Dozent fur Informationssicherheit

Internationale Studiengdange am Fachbereich Informatik und
Elektrotechnik/ FH-Kiel

e Lehrauftrag ,IT Security Audit and Assessment“/ M. Sc.

e Lehrauftrag, IT Attack Identification, Analysis and Response”
(Computer-Forensik)/ M. Sc.

Leiter Arbeitsplatzsysteme

Medienbranche/ Hamburg und Berlin
Fihrung von 29 Mitarbeitern, Multi-Projektmanager, Projektleiter
ca. 14.000 Arbeitsplatze

» Konzeption/ Definition der Client-Strategie und -Services

* Reorganisation/ Change-Management im Team
Arbeitsplatzsysteme

e Transition des Service Providers/ Outsourcing 2.0
e Einflhrung Service-Management gem. ITIL V3

Leiter IT-Sicherheit und Risikomanagement

Finanzbranche

FUihrung von 9 Mitarbeitern, IT-Sicherheitsbeauftragter auf
Konzernebene, IT-Risikomanager, Multi-Projektmanager,
Projektleiter

ca. 4.000 Arbeitsplatze, 7 Standorte, international

e Definition der IT-Sicherheitsstrategie und der Security Policy

e Einflhrung eines risikoorientierten
Informationssicherheitsmanagements (ISMS) auf Basis
ISO27001 und IT-GS

e Etablierung eines Chancen- und Risikomanagements als
effizientes Steuerungsinstrument fir IT-Entscheidungen

e Integration der IT-Sicherheits- und Risikomanagementprozesse
in IT-Prozesse auf Grundlage von ITIL V3 und Cobit

e Reorganisation der internen und externen Sicherheitsgremien
(Steuerung externer Dienstleister) und Etablierung eines
internationalen ISMS-Teams (virtuell)
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Stefan Rieber

01/1997 - 03/2007

10/1994 - 12/1996

Hochschulausbildung

Stefan Riebe
consulting

Leiter System Software Integration und Informationstechnologie

Fertigungsindustrie

Flhrung von 24 Mitarbeitern, stellvertretender Bereichsleiter
Industrial Engineering mit Handlungsvollmacht, Multi-
Projektmanager, Projektleiter

ca. 2.000 Arbeitsplatze, international

e Optimierung des Projektmanagements/ Agil, Time to Market

e Reduzierung der Entwicklungsaufwande durch Anwendung
agiler Methoden

* Kostensenkung durch Migration der Unternehmens-IT und
WAN-Verbindungen sowie Restrukturierung der IT-Services

e Design und Umsetzung von Hochverfligbarkeit fiir alle
kritischen IT-Services (Business Continuity Management)

e Sicherheitszertifizierungen u.a. gemaf PCI-DSS und Common
Criteria

Entwicklungsingenieur

Fertigungsindustrie
Entwicklungsingenieur, Projektleiter
ca. 1.000 Arbeitsplatze, international

e Design und Implementierung eines sicheren und effizienten
Systems zur Fertigungssteuerung der Produktion auf Basis OOP
in C++

e Audit-Vorbereitung, -Koordination und -Begleitung sowie
Steuerung von Sicherheitszertifizierungen gemald ITSEC

02/1990 - 07/1994

Zusatzqualifikationen

Studium Technische Informatik

Fachhochschule Flensburg
Abschluss: Diplom-Ingenieur (FH) Technische Informatik

Sprachen

e Certified IT Security Manager
e Projektmanagement

e Leadership Coaching

e Ausbildereignung

Profil

* Deutsch/ Muttersprache
* Englisch/ flieBend in Wort und Schrift
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Stefan Rieber

Stefan Rieber
consulting

Methodische Skills Erfahrung

Fihrung Motivation
Teambildung und Organisation
Entscheidungsstarke
Durchsetzungsfahigkeit
Konfliktfahigkeit
Transition und People-Change
Kommunikation, Moderation und Prasentation
Mediation

R = e T = = T = T ==

Projektmanagement V-Modell XT
Kanban
PRINCE 2
SCRUM

NN NN

IT Standards und Best

. IT Infrastructure Library (ITIL)/ 1ISO 20000
Practice

[E

ISO 2700x

BSI IT-GS

Cobit

PCI-DSS
Common Criteria
ITSEC

= = T S SN

Sonstiges Risikomanagement
Prozessdesign und -Optimierung
Industrial Engineering

Outsourcing und Outtasking

m, N R R

IT-Strategie und IT-Governance

Bewertungsschema
1 = Experte, 2 = Gute Kenntnisse, 3 = Grundkenntnisse
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Stefan Rieber

Stefan Rieber
consulting

Technische Skills Erfahrung

Betriebssysteme UNIX 2
Microsoft Windows (8.1, 7, VISTA, Server 2003 — )

2012)
MAX-0OS X 2
i0S 2
Verzeichnisdienste Microsoft Active Directory 3
LDAP 3
Datenbanken Oracle, MS SQL, MySQL 2
CMS Wordpress, Website Baker 2
Software-Entwicklung OO0P 2
C/ C++ 2
Java 2
XHTML 2
PHP 2
Allgemeine EDV Exchange, Outlook, Sharepoint, Lync, Lotus Notes, )

SAP

MS Office, Mindmanager, Visio, MS Project 1

Profil

Bewertungsschema
1 = Experte, 2 = Gute Kenntnisse, 3 = Grundkenntnisse
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